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Proteccidn de servidores y aplicaciones para los centros de datos dinamicos

Las grandes empresas optan cada vez mas por las operaciones en linea y la
centralizacién de datos, para conectar a partners, personal, proveedores o clientes
a las aplicaciones que se enfrentan a un ndmero creciente de ciberataques.
Estas amenazas dirigidas son mds numerosas y sofisticadas que nunca, y las
normativas de protecciéon de datos son cada dia mas estrictas. Su empresa
necesita una sequridad rigurosa que le permita modernizar el centro de datos
con la virtualizacién y la computacién basada en Internet, todo ello sin reducir el
rendimiento.

Trend Micro Deep Security le brinda una seguridad avanzada para servidores fisicos, virtuales
y de Internet, asi como para equipos de sobremesa virtuales. Independientemente de su
implementacién como software, appliance virtual o en un enfoque hibrido, esta solucién minimiza
la carga administrativa, agiliza la gestiéon y ofrece una seguridad eficaz sin agente para equipos
virtuales. Asimismo, Deep Security garantiza una amplia variedad de requisitos del cumplimiento
de politicas, incluidos siete requisitos de PCI principales con los multiples médulos de proteccion
unificados en una sola solucion.

ARQUITECTURA

iNOVEDAD! Deep Security Virtual Appliance: aplica las politicas de seguridad de forma
transparente en los equipos virtuales VMware vSphere para sistemas de deteccién y prevencion
de intrusiones (IDS/IPS) sin agente, proteccion de las aplicaciones Web, control de aplicaciones
y cortafuegos. Puede realizar estas tareas en coordinacién con Deep Security Agent para la
supervision de la integridad y la inspeccion de registros.

Deep Security Agent: este pequeiio componente de software instalado en el servidor o equipo
virtual que se desea proteger aplica la politica de seguridad del centro de datos (sistema

de deteccion y prevencion de intrusiones, proteccion de las aplicaciones Web, control de
aplicaciones, cortafuegos, supervision de integridad e inspeccién de registros).

Deep Security Manager: una gestion centralizada y eficaz permite a los administradores crear
perfiles de seguridad y aplicarlos en servidores, supervisar alertas y acciones preventivas
realizadas en respuesta a las amenazas, distribuir actualizaciones de seguridad entre los
servidores y generar informes. La nueva funcionalidad de etiquetado de sucesos acelera la
gestion de los sucesos de gran volumen.

Security Center: nuestro equipo especializado de expertos en seguridad le ayuda a anticiparse
a las amenazas mas recientes creando y entregando rapidamente actualizaciones de seguridad
que solucionan las nuevas vulnerabilidades descubiertas. Se trata de un portal para clientes
que proporciona acceso a las actualizaciones de seguridad que se entregan a Deep Security
Manager para su implementacion.

Smart Protection Network: Deep Security se integra en esta infraestructura Cloud-Client

de ultima generacion para ofrecer una proteccién en tiempo real frente a las amenazas
emergentes, mediante la evaluacion y correlacion continuas de las amenazas y la informacion
sobre la reputacion de sitios Web, recursos de correo electrénico y archivos.

IMPLEMENTACION E INTEGRACION

Una implementacion rapida que usa las inversiones existentes en Tl y seguridad

» La integracion con las API de vShield Endpoint y VMsafe™, asi como VMware vCenter, permite
la réapida implementacion en los servidores ESX como appliance virtual para proteger los
equipos virtuales vSphere de forma inmediata y transparente.

* Los sucesos de seguridad detallados del servidor estan disponibles en un sistema SIEM,
incluidos ArcSight™, Intellitactics, NetlQ, RSA Envision, Q1Labs, Loglogic y otros sistemas
mediante numerosas opciones de integracion.

» Permite la integracién con directorios empresariales como Microsoft Active Directory.

* El programa agente se puede implementar facilmente mediante mecanismos de distribucion
de software estandar como Microsoft® SMS, Novell Zenworks y Altiris.
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PRINCIPALES BENEFICIOS

Evita las filtraciones de datos y las
interrupciones en la productividad
empresarial

» Ofrece una linea de defensa en el
servidor, ya sea fisico, virtual o por
Internet.

* Protege de las vulnerabilidades
conocidas y no conocidas de las
aplicaciones y los sistemas operativos.

* Protege las aplicaciones Web frente
a SQL Injection y secuencias de
comandos de sitios cruzados.

* Bloquea los ataques a los sistemas
empresariales.

* Identifica la actividad y el comporta-
miento sospechosos, y ofrece medidas
proactivas y preventivas.

Permite el cumplimiento de la
normativa PCl y otras normas
y estandares

» Cumple siete principales normativas de
seguridad PCIl y muchos otros requisitos
para el cumplimiento de normativas.

* Proporciona informes detallados
y auditables que describen los ataques
que se han evitado y el estado de
cumplimiento de politicas.

» Reduce el tiempo y el trabajo de
preparacion de auditorias.

Disminuye los costes operativos

» Permite una mayor consolidacion de
los equipos virtuales para optimizar los
ahorros en materia de virtualizacion
y computacion basada en Internet.

 Ofrece antimalware y otros mecanismos
de seguridad en una configuracioén sin
agente para simplificar la gestion de los
entornos de servidores y equipos de
sobremesa virtuales.

» Automatiza la gestion de los sucesos de
seguridad para agilizar la administracion
en todos los servidores.

* Ofrece proteccion frente a
vulnerabilidades para priorizar la
codificacién segura y la implementacion
rentable de los parches no programados.

« Elimina el coste que supone implementar
multiples clientes de software mediante
un agente de software o appliance
virtual de varios servicios y gestion
centralizada.
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MODULOS DE DEEP SECURITY

iNOVEDAD! Proteccion antimalware sin
agente para entornos VMware

* Integra la nueva API de VMware vShield
Endpoint para puntos finales que protege
los equipos virtuales VMware frente a virus,
spyware, troyanos y otro tipo de malware sin
impacto en el invitado.

» Optimiza las operaciones de seguridad para
evitar las interrupciones de la seguridad que
suelen experimentarse en las exploraciones
completas del sistema y las actualizaciones
de patrones.

* Aisla el malware del antimalware para impedir
las modificaciones de la seguridad perpetradas
por los ataques sofisticados.

Inspeccion profunda de paquetes

» Examina todo el trafico entrante y saliente
en busca de desviaciones del protocolo,
contenido con signos de ataque o infracciones
de las politicas.

* Funciona en los modos de deteccion
0 prevencion para proteger los sistemas
operativos y las vulnerabilidades de las
aplicaciones empresariales.

* Envia notificaciones automaticas sobre quién
ataco, cuando atacé y qué vulnerabilidad
intentd aprovechar.

Deteccion y prevencién de intrusiones

* Protege frente a los ataques conocidos y de
dia cero ya que evita las vulnerabilidades
conocidas de un gran nimero de ataques.

* Protege automaticamente de las
vulnerabilidades recientemente descubiertas
en cuestion de horas, aplicando la protecciéon
en miles de servidores en solo unos minutos
y sin tener que reiniciar el sistema.

* Incluye proteccion inmediata de vulnerabi-
lidades para mas de 100 aplicaciones,
incluidas bases de datos, sitios Web, correo
electrénico y servidores FTP.

Proteccion de aplicaciones Web

* Ayuda al cumplimiento de normativas
(PCI DSS 6.6) para proteger las aplicaciones
Web y los datos que procesan.

* Protege frente a SQL Injection, secuencias
de comandos de sitios cruzados y otras
vulnerabilidades de las aplicaciones Web.

« Ofrece una defensa frente a las
vulnerabilidades hasta que se puedan
completar las correcciones del codigo.

Control de aplicaciones

« Ofrece una mayor visibilidad o control de las
aplicaciones que acceden a la red.

« Usa reglas de control de aplicaciones para
identificar el software malicioso que accede
alared.

« Reduce la exposicion de los servidores a las
vulnerabilidades.

Cortafuegos de inspeccion de estado
bidireccional

« Disminuye la superficie del ataque de los
servidores fisicos, virtuales y de Internet
mediante un filtrado avanzado, el disefio
de politicas por red y la notificacion de la
ubicacion para los protocolos basados en IP
y tipos de tramas.

« Gestiona centralizadamente las politicas del
cortafuegos del servidor, incluidas las plantillas
de tipos de servidores habituales.

« Evita ataques de denegacion de servicios
y detecta exploraciones de reconocimiento.

Supervision de integridad

« Supervisa los archivos del sistema operativo
y de aplicaciones basicos (directorios, claves
de registro, valores, etc.) para detectar
cambios maliciosos e inesperados.

« Detecta las modificaciones en los sistemas
de archivos existentes asi como las nuevas
creaciones de archivos, y lo notifica en tiempo
real.

« Permite realizar detecciones bajo peticion,
programadas o en tiempo real. Comprueba
las propiedades de los archivos (PCI 10.5.5)
y supervisa directorios especificos.

Inspeccion de registros

* Recopila y analiza sistemas operativos
y registros de aplicaciones en busca de
comportamiento sospechoso, sucesos de
seguridad y sucesos administrativos en todo
el centro de datos.

* Ayuda al cumplimiento de politicas (PCI
DSS 10.6) para optimizar la identificacion de
sucesos de seguridad importantes escondidos
en multiples entradas del registro.

« Reenvia los sucesos al sistema SIEM
o el servidor de registro centralizado para
las tareas de correlacion, documentacion
y archivado.
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PLATAFORMAS PROTEGIDAS

Microsoft® Windows®

+ 2000 (32 bits)

* XP (32/64 bits)

* XP Embedded

» Windows 7 (32/64 bits)

» Windows Vista (32/64 bits)

» Windows Server 2003 (32/64 bits)
» Windows Server 2008 (32/64 bits)
» Windows Server 2008 R2 (64 bits)

Solaris™
» S0: 8, 9, 10 (SPARC de 64 bits),
10 (x86 de 64 bits)

Linux
* Red Hat® Enterprise 4.0, 5.0 (32/64 bits)
» SUSE® Enterprise 10, 11 (32/64 bits)

UNIX®*
*AIX 5.3, 6.1
* HP-UX® 10, 11i v2/v3

* Solo disponibles los médulos de supervision de
integridad e inspeccion de registros

VIRTUALIZACION
* Appliance virtual: VMware vSphere 4.1
* VMware®: VMware ESX 4.1 Server
(SO invitado)
« Citrix®: XenServer
* Microsoft®: HyperV
» Sun: contenedores Solaris 10

CERTIFICACIONES Y ALIANZAS CLAVE

» Common Criteria EAL 3+
(EAL 4 en curso)

* Prueba de idoneidad segun la norma PCI
para HIPS (NSS Labs)

* Virtualizacion por VMware

» Programa de proteccion de aplicaciones
de Microsoft

* Partner certificado de Microsoft

* Novell

* Partner de Oracle

* Partner de HP Business

* Certificacion Red Hat Ready
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